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Préambule



Préambule

Au quotidien, I'lA nous rejoint plus particulierement par des publicités ciblées selon nos
habitudes de consommation ou encore par les assistants personnels intelligents et
autres objets du quotidien —y compris des jouets connectés a Internet. Dans le premier
cas, cela peut conduire a une forme de manipulation psychologique. Dans le second cas,
les individus ne savent pas quelles sont les données récoltées sur eux ni a quoi elles
servent. Ces exemples confirment que l'intelligence artificielle se développe
actuellement selon un objectif de maximisation du profit, sans réglementation ni

Jouets connectés : quels conseils pour les sécuriser ?

16 décembre 2019

De plus en plus populaires, les jouets connectés soulévent de nombreuses questions,
notamment concernant l'importance des données collectées aupreés des enfants et
leur sécurisation. La CNIL vous aide a faire le point.
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obligation éthique.

Des usages malveillants de I'lA sont a prévoir : il est nécessaire de les anticiper pour
faire de la prévention ou en atténuer les effets. D’'un autre c6té l'irruption des machines
émotionnelles (chatbots, robots) dans nos vies nécessite une réflexion éthique.

En éducation comme dans tous les domaines, les personnes doivent étre informées sur
la fagon dont leurs données seront gérées et avoir un droit de refus. Le personnel qui les
utilise doit étre formé a la protection des données et a la compréhension des
algorithmes que ces données alimenteront.

Les appareils toujours connectés qui stockent des informations de plus en plus sensibles
augmentent la surface d'attaque, diminuant la confiance du public dans les systemes
numériques. Les chercheurs ont démontré les vulnérabilités des appareils connectés,
notamment les téléviseurs et réfrigérateurs intelligents, les serrures intelligentes, les
voitures et les appareils médicaux tels que les pompes a insuline ou les stimulateurs
cardiaques.


https://www.cnil.fr/fr/infographie-il-etait-une-fois-lours-connecte-mal-securise
https://www.cnil.fr/fr/jouets-connectes-quels-conseils-pour-les-securiser

Qui peut
reglementer?

La CNIL, 'UNESCO, L'UE



La CNIL

La Commission Nationale de I'Informatique et des Libertés (CNIL) a été créée par la loi Informatique et
Libertés du 6 janvier 1978.

Elle est chargée de veiller a la protection des données personnelles contenues dans les fichiers et
traitements informatiques ou papiers, aussi bien publics que privés.

Ainsi, elle est chargée de veiller a ce que l'informatique soit au service du citoyen et qu'elle ne porte
atteinte ni a l'identité humaine, ni aux droits de I'homme, ni a la vie privée, ni aux libertés individuelles ou
publiques.

La CNIL est une autorité administrative indépendante (AAl), c'est-a-dire un organisme public qui agit au
nom de I'Etat, sans étre placé sous |'autorité du gouvernement ou d'un ministre. Elle est composée de 18
membres élus ou nommés et s'appuie sur des services.

Elle a un role d'alerte, de conseil et d'information vers tous les publics mais dispose également d'un pouvoir
de contréle et de sanction.



https://www.cnil.fr/fr/intelligence-artificielle-ia
https://www.youtube.com/watch?v=i_k8ozkY2I4

L'Organisation des Nations unies pour |'éducation, la science et la culture (en anglais : United Nations
Educational, Scientific and Cultural Organization) est une institution spécialisée internationale de
I'Organisation des Nations unies (ONU), créée le 16 novembre 1945 a la suite des dégats et des massacres
de la Seconde Guerre mondiale.

Selon son acte constitutif, I'UNESCO a pour objectif de « contribuer au maintien de la paix et de la sécurité
en resserrant, par I'éducation, la science et la culture, la collaboration entre nations, afin d’assurer le
respect universel de la justice, de la loi, des droits de I'Homme et des libertés fondamentales pour tous,
sans distinction de race, de sexe, de langue ou de religion, que la Charte des Nations unies reconnait a tous
les peuples ». Wikipédia



https://fr.unesco.org/artificial-intelligence

L’'union Européenne — CEPD / CEIA

CEIA « Comité européen de l'intelligence artificielle »
CEPD « le Comité européen de la protection des données » homologue européen de la CNIL qui integre
le CEIA.

EDPS Role: veiller a ce que les institutions et organes de I'UE respectent le droit des citoyens a la protection de
leur vie privée lors du traitement de données a caractere personnel

BN Qe fait le CEPD?

Il controle les activités de traitement de données a caractere personnel par I'administration européenne
afin d'en vérifier la conformité avec les régles en matiere de protection de la vie privée.

Il conseille les institutions et organes de I'UE en ce qui concerne tous les aspects du traitement de
données a caractére personnel, ainsi que les politiques et textes législatifs pertinents.

Il gere les plaintes et mene des enquétes.

Il collabore avec les autorités nationales des pays de I'UE pour assurer la cohérence dans le domaine de la
protection des données.

Il suit I'évolution des technologies susceptibles d'avoir des incidences sur la protection des données.

> 0017303 <



https://edps.europa.eu/_en?lang=fr
https://edpsweb-videos.s3.eu-west-1.amazonaws.com/1620819764404-edps-video-data-breaches-fr.mp4

Le RGPD

Qu’est ce que le RGPD?
Comment se protéger ?



Qu’est ce que le RGPD

Le sigle RGPD signifie « Reglement Général sur la Protection des Données » (en anglais « General Data Protection Regulation » ou GDPR). Le RGPD
encadre le traitement des données personnelles sur le territoire de I'Union européenne.

Le contexte juridique s’adapte pour suivre les évolutions des technologies et de nos sociétés (usages accrus du numérique, développement du
commerce en ligne...).

Ce nouveau reglement européen s’inscrit dans la continuité de la Loi francgaise Informatique et Libertés de 1978 et renforce le controle par les
citoyens de l'utilisation qui peut étre faite des données les concernant.

REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU CONSEIL

du 27 avril 2016

relatif a la protection des personnes physiques a I'égard du traitement des

données a caractere personnel et a la libre circulation de ces données, et

abrogeant la directive 95/46/CE (réglement général sur la protection des
données)

PLUS DE VIDEOS

Une petite video explicative de "TopoVideo i = & Voluke 5] O


https://youtu.be/hYwHaZj57zQ
https://youtu.be/hYwHaZj57zQ
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016R0679

EDPB-EDPS

Joint Opinion 5/2021

on the proposal for a
Regulation of the European
Parliament and of the Council
laying down harmonised rules
on artificial intelligence
(Artificial Intelligence Act)

18 June 2021



https://edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf



https://youtu.be/U7xOBOnQ0G4

Les grands axes
de I'usage de I'lA



Comment cadrer les usages de I'l|A

Exigences : Clarifier et définir les usages interdits (reconnaissance faciale, supervision vidéo,...)

Les autorités de protection des données ont salué la volonté de la Commission européenne de préciser les usages interdits afin de construire une
IA éthique et de confiance au sein de I'UE. Dans leur avis du 18 juin 2021, le Comité européen de la protection des données (CEPD) et le
Controleur européen de la protection des données indiquent toutefois la nécessité d’élargir le champ des systemes d’IA interdits et de clarifier
leur définition, les garde-fous envisagés dans la proposition de reglement n’étant pas considérés satisfaisants.

Ainsi, compte tenu des risques extrémement élevés posés par l'identification biométrique a distance des personnes dans les espaces publics
(reconnaissance des visages, de la démarche, des empreintes digitales, de la voix, etc.), les autorités de protection des données européennes
proposent que soient retirées les exceptions a l'interdiction générale. L'avis recommande également une interdiction des systemes biométriques
utilisés aux fins de classer les individus dans des groupes basés sur I'ethnicité supposée, le sexe, |'orientation politique ou sexuelle, ou d'autres
motifs pour lesquels la discrimination est interdite en vertu de l'article 21 de la Charte des droits fondamentaux de I’'Union européenne.
L'utilisation de systemes d'IA pour déduire les émotions d'une personne physique est par ailleurs considérée comme hautement indésirable et
devrait également étre soumise a une interdiction de principe (sauf cas trés spécifiques, tels que certains objectifs de santé). Enfin, les systemes
utilisés pour la notation sociale (« social scoring ») doivent étre systématiquement interdits.

La CNIL considere ainsi qu’une clarification du cadre, précisant ce qui est permis et ce qui est interdit, est au bénéfice des citoyens mais
également des professionnels. Elle permettrait a ces derniers de savoir si les produits qu’ils pourraient proposés sont autorisés ou non, sans
divergences d’interprétation selon les secteurs ou les Etats membres.



Cadrer au niveau mondial

Le premier consensus sur l'intelligence artificielle et I’'éducation

CONSENSUS DE BELJING

sur l'intelligence artificielle et I'éducation

Document final de la Conférence internationale sur l'intelligence artificielle et
I'éducation

« Planifier I'éducation a I'ere de I'lA : un bond en avant »

16— 18 mai 2019 Beijing, République populaire de Chine



https://dane.ac-nancy-metz.fr/wp-content/uploads/Consensus_Unesco_fr.pdf

